
Προσοχή: Πώς μπορούν να σας κλέψουν 

χρήματα από τις online συναλλαγές  

 

Πιο αναλυτικά, η μέθοδος δράσης για τη συγκεκριμένη μορφή απάτης 

είναι η ακόλουθη: 

– Ο επαγγελματίας επικοινωνεί μέσω ηλεκτρονικού ταχυδρομείου με την 

προμηθεύτρια εταιρεία του στο εξωτερικό και συμφωνεί για την 

πραγματοποίηση συναλλαγής (πραγματοποίηση παραγγελίας και 

εξόφληση μέσω τραπεζικού λογαριασμού). 

– Παράλληλα, ο δράστης υποκλέπτει, με τη χρήση κακόβουλου 

λογισμικού ή άλλες εξειδικευμένες τεχνικές (λ.χ. καταγραφή δεδομένων 

επικοινωνίας μέσω μη ασφαλών συνδέσεων διαδικτύου ή αλίευση 

στοιχείων πρόσβασης στον λογαριασμό ηλεκτρονικού ταχυδρομείου με 

τεχνικές «phishing»), το περιεχόμενο των συνομιλιών στο ηλεκτρονικό 

ταχυδρομείο μεταξύ του εμπόρου και του προμηθευτή. 

– Ακολούθως, ο δράστης, προσποιούμενος τον προμηθευτή, αποστέλλει 

μήνυμα ηλεκτρονικού ταχυδρομείου στον έμπορο, κάνοντας χρήση μιας 

διεύθυνσης ηλεκτρονικού ταχυδρομείου που ομοιάζει αλλά δεν 

ταυτίζεται με αυτή που χρησιμοποιεί ο προμηθευτής 

(π.χ.promitheftiss@email.com αντί για  promitheftis@email.com), 

απαιτώντας, για διάφορους λόγους, η πληρωμή της παραγγελίας να γίνει 

σε διαφορετικό τραπεζικό λογαριασμό από αυτόν που αρχικά 

συμφωνήθηκε. 
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– Ο έμπορος πείθεται και καταθέτει τα χρήματα στο νέο τραπεζικό 

λογαριασμό, ο οποίος ανήκει στον δράστη. 

Σημειώνεται ότι αν ο έμπορος δεν αντιληφθεί εγκαίρως την απάτη, 

ενδέχεται ο δράστης να ζητήσει, με διάφορες προφάσεις, την καταβολή 

επιπλέον χρημάτων στον λογαριασμό του. 

Κατόπιν των ανωτέρω, η Διεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος 

παρακαλεί τους επαγγελματίες να είναι ιδιαίτερα προσεκτικοί στην 

περίπτωση που διαπιστώσουν τέτοιου είδους περιστατικά, για την 

αποφυγή πιθανής οικονομικής εξαπάτησής τους. 


